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DIRECTIVA 2008/114/CE DO CONSELHO
de 8 de Dezembro de 2008

relativa a identificacio e designacio das infra-estruturas criticas europeias e a avaliacio da
necessidade de melhorar a sua proteccio

(Texto relevante para efeitos do EEE)

O CONSELHO DA UNIAO EUROPEIA,

Tendo em conta o Tratado que institui a Comunidade Europeia,
nomeadamente o artigo 308.°,

Tendo em conta a proposta da Comissao,

Tendo em conta o parecer do Parlamento Europeu (1),

Tendo em conta o parecer do Banco Central Europeu (%),

Considerando o seguinte:

(1)

Em Junho de 2004, o Conselho Europeu solicitou a
elaboragio de uma estratégia global de proteccio das
infra-estruturas criticas. Em resposta a esse pedido, a
Comissdo adoptou, em 20 de Outubro de 2004, uma
comunicacdo relativa a protec¢do das infra-estruturas cri-
ticas no ambito da luta contra o terrorismo, que apre-
senta sugestdes sobre como reforcar a prevencdo, o es-
tado de preparagdo e a capacidade de resposta da Europa
a atentados terroristas que envolvam infra-estruturas cri-
ticas.

Em 17 de Novembro de 2005, a Comissio adoptou um
livro verde sobre um Programa Europeu de Proteccio das
Infra-estruturas Criticas, com opcdes politicas relativas a
elaboragio deste programa e da Rede de Alerta para as
Infra-Estruturas Criticas. As reaccdes ao livro verde puse-
ram em evidéncia o valor acrescentado de um enquadra-
mento comunitirio em matéria de protec¢do das infra-
-estruturas criticas. Foi reconhecida a necessidade de au-
mentar a capacidade de protec¢do das infra-estruturas
criticas na Europa e de contribuir para diminuir a sua
vulnerabilidade. Foi também sublinhada a importincia de
que se revestem os principios fundamentais da subsidia-
riedade, da proporcionalidade e da complementaridade e
o didlogo entre as partes interessadas.

Em Dezembro de 2005, o Conselho (Justica e Assuntos
Internos) solicitou a Comissdo que apresentasse uma pro-
posta de Programa Europeu de Protec¢do das Infra-estru-
turas Criticas (PEPIC) e decidiu que este deveria assentar
na abordagem de todos os riscos, com destaque para a
luta contra as ameagas de terrorismo. Esta abordagem
deveria atender as ameacas humanas e tecnoldgicas e as

(") Parecer emitido em 10 de Julho de 2007 (ainda ndo publicado no
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7)

catastrofes naturais no processo de protec¢io das infra-
-estruturas criticas, embora devesse privilegiar as ameagas
de terrorismo.

Em Abril de 2007, o Conselho aprovou conclusdes sobre
o PEPIC, em que reafirmava que cabe, em dltima instin-
cia, aos Estados-Membros assegurar a proteccdo das infra-
-estruturas criticas nos respectivos territorios e se congra-
tulava com os esfor¢os desenvolvidos pela Comissdo para
desenvolver um procedimento europeu de identificacio e
designacdo de Infra-estruturas Criticas Europeias (ICE) e
avaliacdo da necessidade de melhorar a sua protecgio.

A presente directiva constitui a primeira etapa de uma
abordagem faseada para identificar e designar as ICE e
avaliar a necessidade de melhorar a sua protec¢io. Con-
centra-se, enquanto tal, nos sectores da energia e dos
transportes, e devera ser revista com o objectivo de ava-
liar o seu impacto e a necessidade de incluir no seu
ambito de aplicagdo outros sectores, designadamente o
das Tecnologias da Informacdo e Comunicacdo (TIC).

A responsabilidade pela proteccdo das ICE cabe, em pri-
meira e dltima instincia, aos Estados-Membros e aos
proprietdrios/operadores dessas infra-estruturas.

Existem na Comunidade diversas infra-estruturas criticas
cuja perturbacdo ou destrui¢do teria um impacto trans-
fronteiras significativo. Poderd tratar-se de efeitos inter-
sectoriais transfronteiricos resultantes de interdependén-
cias entre infra-estruturas interligadas. Essas ICE deverdo
ser identificadas e designadas por intermédio de um pro-
cedimento comum. A avaliacio dos requisitos de segu-
ranca dessas infra-estruturas deverd obedecer a orienta-
¢des comuns minimas. Os regimes bilaterais de coopera-
¢do entre os Estados-Membros no dominio da protecgdo
das infra-estruturas criticas constituem um meio ji con-
sagrado e eficaz de tratar das infra-estruturas criticas
transfronteiricas. O PEPIC devera assentar nessa coopera-
¢do. As informacdes respeitantes a designagio de uma
infra-estrutura como ICE deverdo ser classificadas ao ni-
vel adequado, em conformidade com a legislacio comu-
nitdria e nacional em vigor.
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Uma vez que varios sectores se caracterizam por expe-
riéncias, competéncias e requisitos especificos em relagio
a protecgdo das infra-estruturas criticas, deverd ser elabo-
rada e aplicada neste dominio uma abordagem comuni-
taria que atenda as especificidades sectoriais e as medidas
j& adoptadas nos diversos sectores, nomeadamente a ni-
vel comunitdrio, nacional ou regional, e, se for caso
disso, a acordos de assisténcia mdtua transfronteiras
que tenham ji sido celebrados entre os proprietdrios/o-
peradores de infra-estruturas criticas. Dada a participagdo
muito significativa do sector privado no controlo e ges-
tdo dos riscos, nos planos de continuidade da exploragio
e na recuperacdo pos-catdstrofes, a abordagem comuni-
tdria deverd incentivar o pleno envolvimento deste sector.

No que respeita ao sector da energia e, em particular, aos
métodos de produgio e transporte de electricidade (em
termos de abastecimento), entende-se que, se assim se
considerar adequado, a produgdo de electricidade poderd
incluir elementos das centrais nucleares que sirvam para
o transporte de electricidade, excluindo contudo os ele-
mentos especificamente nucleares abrangidos pela legisla-
¢do aplicavel neste dominio, designadamente os tratados
e o direito comunitdrio.

A presente directiva complementa as medidas sectoriais
jé adoptadas a nivel comunitdrio e dos Estados-Membros.
Quando jd existam mecanismos comunitdrios, esses me-
canismos deverdo continuar a ser utilizados, contribuindo
assim para a aplicagdo global da presente directiva. Ha-
verd que evitar duplicacdes ou contradi¢des entre os di-
ferentes actos e disposicdes.

Todas as ICE designadas deverdo dispor de Planos de
Seguranca dos Operadores (PSO) ou de medidas equiva-
lentes que permitam identificar os elementos importan-
tes, avaliar os riscos e definir, seleccionar e conferir prio-
ridade as contra-medidas e procedimentos que se impo-
nham. A fim de evitar duplica¢des desnecessdrias, cada
Estado-Membro deverd comegar por verificar se os pro-
prietdrios/operadores das ICE designadas dispdem de PSO
adequados ou se adoptaram medidas equivalentes. Caso
esses planos ndo existam, cada Estado-Membro deverd
efectuar as diligéncias necessdrias para garantir que sejam
tomadas medidas adequadas. Competird a cada Estado-
-Membro decidir do modo mais apropriado de assegurar a
elabora¢io de PSO.

As medidas, principios ou orientacdes, incluindo medidas
tomadas a escala comunitdria, e os regimes de coopera-
¢do bilateral efou multilateral que prevejam a necessidade
de dispor de um plano semelhante ou equivalente a um
PSO, ou que prevejam a existéncia de um agente de
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ligacdo de seguranga ou equivalente, deverdo preencher
os requisitos da presente directiva no que respeita ao PSO
ou ao agente de ligagdo de seguranga, respectivamente.

Deverdo ser identificados, em todas as ICE designadas,
agentes de ligacdo de seguranca cuja fungdo consistird
em facilitar a cooperacdo e a comunicagio com as auto-
ridades nacionais competentes em matéria de protec¢do
das infra-estruturas criticas. A fim de evitar duplicacdes
desnecessarias, cada Estado-Membro deverd comegar por
verificar se os proprietrios/operadores das ICE designa-
das dispdem ja de um agente de ligacdo de seguranca ou
equivalente. Caso ndo exista agente de ligacdo de segu-
ranga, cada Estado-Membro deverd efectuar as diligéncias
necessirias para garantir que sejam tomadas medidas
adequadas nesse sentido. Competird a cada Estado-Mem-
bro decidir do modo mais apropriado de assegurar a
designacdo de agentes de ligagdo de seguranga.

A identificagdo eficaz dos riscos, ameacas e vulnerabili-
dades nos vérios sectores exige que se estabelecam for-
mas de comunicagdo entre os proprietdrios/operadores de
ICE e os Estados-Membros e entre estes dltimos e a
Comissdo. Cada Estado-Membro devera recolher informa-
¢des sobre as ICE situadas no seu territério. A Comissio
deverd receber informagdes gerais sobre os riscos, amea-
cas e vulnerabilidades existentes nos sectores em que
tenha sido identificada uma ICE, incluindo, se for caso
disso, informacdes pertinentes sobre possiveis melhorias
a introduzir nas ICE e dependéncias intersectoriais que
possam servir de base a elaboragdo de propostas especi-
ficas da Comissdo sobre a melhoria da proteccdo das ICE.

Para facilitar a melhoria da protec¢do das ICE, poderdo
ser desenvolvidas metodologias comuns de identificagio
e classificagdo dos riscos, ameacas existentes no que res-
peita aos componentes das infra-estruturas.

Os proprietdrios/operadores de ICE deverdo ter acesso as
melhores préticas e metodologias em matéria de protec-
cdo das infra-estruturas criticas, principalmente através
das autoridades competentes dos Estados-Membros.

A protecgdo eficaz das ICE requer comunica¢io, coorde-
nagdo e cooperagio a nivel nacional e comunitdrio. O
melhor meio para o conseguir é a nomeagdo de pontos
de contacto para a protec¢do das infra-estruturas criticas
europeias («pontos de contacto PICE») em cada Estado-
-Membro, que deverdo coordenar as questdes relativas a
protec¢do das infra-estruturas criticas europeias quer a
nivel interno, quer com outros Estados-Membros e a
Comissdo.
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(18)  Para desenvolver actividades de protec¢do das ICE em melhorar a sua protec¢io, de modo a contribuir para a protec-
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dominios que requerem um certo grau de confidenciali-
dade, convém assegurar um intercimbio de informacdes
coerente e seguro no quadro da presente directiva. Im-
porta que as regras de confidencialidade previstas na
legislacio nacional aplicivel ou no Regulamento (CE)
n.° 1049/2001 do Parlamento Europeu e do Conselho,
de 30 de Maio de 2001, relativo ao acesso do publico
aos documentos do Parlamento Europeu, do Conselho e
da Comissido (!) sejam observadas no que diz respeito a
factos especificos, referentes a um componente de uma
infra-estrutura critica, susceptiveis de serem utilizados
para planear e agir com o objectivo de provocar efeitos
inaceitdveis nas instalacdes de infra-estruturas criticas. A
informacdo classificada devera ser protegida em confor-
midade com a legislagio comunitdria e nacional aplicdvel.
Os Estados-Membros e a Comissdo deverdo respeitar a
classificagdo de seguranga atribuida pela entidade de ori-
gem do documento.

O intercdmbio de informagdes sobre ICE deverd decorrer
num clima de confianca e seguranga. A partilha de in-
formacdes requer que entre as empresas e organizagdes
se estabeleca numa relagdo de confianga em que os seus
dados sensiveis e confidenciais deverdo ser devidamente
protegidos.

Atendendo a que os objectivos da presente directiva, a
saber, a criacdo de um procedimento de identificacdo e
designacdo das ICE e a concepgdo de uma abordagem
comum relativamente a avaliagdo da necessidade de me-
lhorar a proteccdo de tais infra-estruturas, ndo podem ser
suficientemente realizados pelos Estados-Membros, e po-
dem, pois, devido a dimensdo da ac¢do prevista, ser me-
lhor alcangados ao nivel comunitdrio, a Comunidade
pode tomar medidas em conformidade com o principio
da subsidiariedade consagrado no artigo 5.° do Tratado.
Em conformidade com o principio da proporcionalidade,
consagrado no mesmo artigo, a presente directiva ndo
excede o necessdrio para atingir aqueles objectivos.

A presente directiva respeita os direitos fundamentais e
observa os principios reconhecidos, nomeadamente, na
Carta dos Direitos Fundamentais da Unido Europeia,

APROVOU A PRESENTE DIRECTIVA:

Artigo 1.°
Objecto

A presente directiva estabelece um procedimento de identifica-
cdo e designagdo das Infra-estruturas Criticas Europeias (ICE) e
uma abordagem comum relativa a avaliacio da necessidade de

() JO L 145 de 31.5.2001, p. 43.

¢do das pessoas.

Artigo 2.°

Defini¢des

Para efeitos da presente directiva, entende-se por:

1.

dnfra-estrutura critica», o elemento, sistema ou parte deste
situado nos Estados-Membros que ¢é essencial para a manu-
tengdo de fungdes vitais para a sociedade, a sadde, a segu-
ranca e o bem-estar econémico ou social, e cuja perturbagdo
ou destrui¢do teria um impacto significativo num Estado-
-Membro, dada a impossibilidade de continuar a assegurar
essas fungdes;

dnfra-estrutura Critica Europeia» ou «ICE», a infra-estrutura
critica situada nos Estados-Membros cuja perturbacio ou
destruicio teria um impacto significativo em pelo menos
dois Estados-Membros. O significado do impacto deve ser
avaliado em fungdo de critérios transversais, incluindo os
efeitos resultantes de dependéncias intersectoriais em relagio
a outros tipos de infra-estruturas;

«Andlise de risco», a ponderagdo dos cendrios de ameaga
relevantes, a fim de avaliar a vulnerabilidade e o potencial
impacto da perturbagdo ou destrui¢do de uma infra-estrutura
critica;

«Informagdes sensiveis relacionadas com a protecgio das in-
fra-estruturas criticas», os factos respeitantes a uma infra-es-
trutura critica que, se divulgados, poderiam ser utilizados
para planear e agir com o objectivo de provocar a perturba-
¢do ou destrui¢do das instalacdes de infra-estruturas criticas;

«Protecgdor, todas as actividades destinadas a assegurar a
funcionalidade, continuidade e integridade de uma infra-es-
trutura critica tendo em vista coarctar, atenuar e neutralizar
uma ameaga, risco ou vulnerabilidade;

«Proprietarios/operadores de uma ICE», as entidades respon-
sdveis pelos investimentos num determinado elemento, sis-
tema ou parte deste designado como ICE efou pelo respec-
tivo funcionamento corrente nos termos da presente direc-
tiva.

Artigo 3.°
Identificacio das ICE

Nos termos do procedimento previsto no anexo III, cada

Estado-Membro identifica as potenciais ICE que preencham si-
multaneamente critérios transversais e sectoriais e correspon-
dam as defini¢es consagradas nas alineas a) e b) do artigo 2.°.
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A Comissdo pode, a pedido dos Estados-Membros, ajudd-los a
identificar as potenciais ICE.

A Comissdo pode chamar a atengdo dos Estados-Membros re-
levantes para a existéncia de potenciais ICE que se possa consi-
derar satisfazerem os requisitos aplicdveis a designacdo de ICE.

Cada Estado-Membro e a Comissdo prosseguem de forma per-
manente o processo de identificacdo de potenciais ICE.

2. Os critérios transversais a que se refere o n.° 1 incluem:

a) A ocorréncia de acidentes (avaliada em termos de ntimero
potencial de feridos ou vitimas mortais);

b) O impacto econdémico (avaliado em termos de importincia
dos prejuizos econdémicos efou degradacio de produtos ou
servicos; incluindo também os potenciais efeitos ambientais);

¢) Efeitos no dominio ptiblico (avaliados em termos de impacto
na confianga das populacdes, sofrimento fisico e perturbagio
da vida quotidiana, incluindo a perda de servicos essenciais).

Os limiares aplicdveis aos critérios transversais baseiam-se na
gravidade do impacto causado pela perturbagdo ou destrui¢io
de uma dada infra-estrutura. Os limiares aplicdveis aos critérios
transversais sio determinados caso a caso com exactiddo pelos
Estados-Membros aos quais uma determinada infra-estrutura
critica diga respeito. Cada Estado-Membro informa anualmente
a Comissio do ntimero de infra-estruturas que, em cada sector,
tenham suscitado debates sobre os limiares aplicdveis aos crité-
rios transversais.

Os critérios sectoriais tém em conta as caracteristicas dos dife-
rentes sectores em que existam ICE.

A Comissdo, juntamente com os Estados-Membros, elabora di-
rectrizes para a aplicacdo dos critérios transversais e sectoriais e
dos limiares aproximados a utilizar na identificacio das ICE.
Esses critérios constituem informagdo classificada. A utilizagdo
dessas orientagdes ¢é facultativa para os Estados-Membros.

3. Os sectores que servem de base a execugdo da presente
directiva sdo os da energia e dos transportes. No anexo I enu-
meram-se os subsectores respectivos.

Se se considerar oportuno, podem ser identificados, em simul-
tdneo com a revisio da presente directiva prevista no
artigo 11.°, outros sectores para efeitos de execugdo da presente

directiva. Deve ser dada prioridade ao sector das Tecnologias da
Informacgdo e Comunicagdo (TIC).

Artigo 4.°
Designacdo das ICE

1. Cada Estado-Membro informa os demais Estados-Membros
susceptiveis de serem afectados de forma significativa por uma
potencial ICE acerca da sua identidade e das razdes que presi-
dem a sua designacdo como potencial ICE.

2. Cada Estado-Membro em cujo territorio esteja situada uma
potencial ICE procede a debates bilaterais e/ou multilaterais com
os outros Estados-Membros susceptiveis de serem afectados de
forma significativa por essa infra-estrutura. A Comissdo pode
participar nesses debates mas ndo tem acesso a informagdes
pormenorizadas que permitam a identificacio inequivoca da
infra-estrutura em concreto.

Um Estado-Membro que tenha motivos para crer que pode ser
afectado de forma significativa por uma potencial ICE nio iden-
tificada como tal pelo Estado-Membro em cujo territdrio esteja
situada pode informar a Comissdo de que deseja encetar debates
bilaterais efou multilaterais sobre a questdo. A Comissdo deve
comunicar imediatamente essa pretensdo ao Estado-Membro em
cujo territorio esteja situada a potencial ICE e esforgar-se por
facilitar a obtencdo de acordo entre as partes.

3. O Estado-Membro em cujo territorio esteja situada uma
potencial ICE deve designd-la enquanto ICE apés a obtengdo de
um acordo entre esse Estado-Membro e os Estados-Membros
que possam ser afectados de forma significativa.

O Estado-Membro em cujo territério se situe a infra-estrutura a
designar como ICE deve dar o seu consentimento.

4. O Estado-Membro em cujo territdrio se encontre situada
uma ICE informa anualmente a Comissio do nimero de ICE
designadas em cada sector e do niimero de Estados-Membros
dependentes de cada ICE designada. A identidade de uma ICE
deve apenas ser conhecida dos Estados-Membros que possam
ser por ela afectados de forma significativa.

5. Os Estados-Membros em cujo territério esteja situada a
ICE informam o proprietdriojoperador da infra-estrutura da
sua designagdo como ICE. As informagdes respeitantes a desig-
nacio de uma infra-estrutura como ICE sdo classificadas ao nivel
adequado.
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6. O processo de identificagdo e designagdo das ICE nos
termos do artigo 3.° e do presente artigo deve ser concluido
até 12 de Janeiro de 2011 e revisto periodicamente.

Artigo 5.°
Planos de seguranca dos operadores

1. O procedimento aplicdvel aos Planos de Seguranca dos
Operadores (PSO) deve identificar os elementos da ICE e as
solucdes de seguranca que existam ou estejam a ser executadas
para a sua proteccio. No anexo II identifica-se o contetdo
minimo que o procedimento aplicivel ao PSO de uma ICE
deve contemplar.

2. Cada Estado-Membro avalia se cada ICE designada situada
no seu territério dispde de um PSO ou se foram adoptadas
medidas equivalentes que contemplem as questdes referidas no
anexo II. Caso um Estado-Membro conclua pela existéncia de
um PSO ou equivalente regularmente actualizado, ndo é neces-
sario adoptar outras medidas de execucdo.

3. Caso conclua que ndo foi elaborado nenhum PSO ou
equivalente, o Estado-Membro deve garantir, através das medi-
das que considere adequadas, que é elaborado um PSO ou
equivalente que contemple as questdes referidas no anexo IL

Cada Estado-Membro garante a execucdo e a revisio periddica
dos PSO, ou de planos equivalentes, no prazo de um ano apés a
designacdo da infra-estrutura critica como ICE. Esse prazo pode
ser prorrogado em circunstincias excepcionais, mediante acordo
com a autoridade competente do Estado-Membro e notificacdo
da Comissdo.

4. O presente artigo ndo prejudica as disposicdes existentes
em matéria de supervisio ou controlo de uma ICE, desempe-
nhando a autoridade competente do Estado-Membro a que se
refere o presente artigo as func¢des de supervisor ao abrigo
dessas disposi¢des.

5. Considera-se que a observancia das medidas, incluindo das
que tenham sido adoptadas a escala comunitdria, que, num
determinado sector, requeiram ou prevejam a necessidade de
se dispor de um plano similar ou equivalente a um PSO e
respectivo controlo por parte da autoridade competente, satisfaz
todos os requisitos impostos aos Estados-Membros pelo pre-
sente artigo ou adoptados ao abrigo do mesmo. As orientagdes
de execucdo a que se refere o n.° 2 do artigo 3.° devem incluir
uma lista indicativa das medidas em causa.

Artigo 6.°
Agentes de ligacio de seguranca

1. O agente de ligagdo de seguranca desempenha a funcdo de
ponto de contacto para questdes de seguranca entre o proprie-

tariojoperador da ICE e a autoridade competente do Estado-
-Membro.

2. Cabe a cada Estado-Membro certificar-se de que cada ICE
designada que se situe no seu territorio dispde de um agente de
ligagdo de seguranga ou equivalente. Se um Estado-Membro
concluir pela existéncia de um agente de ligacio de seguranca
ou equivalente, nio é necessirio adoptar outras medidas de
execucao.

3. Caso conclua que uma dada ICE designada ndo dispde de
agente de ligacdo de seguranga ou equivalente, o Estado-Mem-
bro assegura, através das medidas que considere adequadas, a
designacdo de um agente de ligagdo de seguranga ou equiva-
lente.

4. Cada Estado-Membro deve por em pratica um mecanismo
de comunicacdo adequado entre a autoridade competente do
Estado-Membro e o agente de ligacdo de seguranca ou equiva-
lente, com o objectivo de trocar informacdes pertinentes relati-
vas aos riscos e ameagas identificados em relacio a ICE em
causa. Esse mecanismo de comunicagdo ndo prejudica os requi-
sitos nacionais em matéria de acesso a informagdo sensivel e
classificada.

5. Considera-se que a observancia das medidas, incluindo das
que tenham sido adoptadas a escala comunitdria, que, num
determinado sector, requeiram ou prevejam a necessidade de
se dispor de um agente de ligagio de seguranga ou equivalente,
satisfaz todos os requisitos impostos aos Estados-Membros pelo
presente artigo ou adoptados ao abrigo do mesmo. As orienta-
¢des de execucdo a que se refere o n.° 2 do artigo 3.° devem
incluir uma lista indicativa das medidas em causa.

Artigo 7.°
Relatérios

1. Cada Estado-Membro procede a uma avaliagdo das amea-
cas em relacdo aos subsectores das ICE, no prazo de um ano a
contar da designagdo da infra-estrutura critica situada no seu
territério como ICE dentro desses subsectores.

2. Cada Estado-Membro transmite, de dois em dois anos, a
Comissdo um resumo dos dados gerais sobre os tipos de riscos,
ameacas e vulnerabilidades com que se depara cada um dos
sectores das ICE identificadas como tal nos termos do
artigo 4.° e que se situem no seu territério.

A Comissdo pode elaborar um modelo comum desses relatd-
rios, em colabora¢do com os Estados-Membros.

Cada relatério ¢ classificado a um nivel adequado, se o Estado-
-Membro que o transmitiu o considerar necessdrio.
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3. Com base nos relatérios referidos no n.° 2, a Comissio e
os Estados-Membros devem avaliar, sector a sector, a adop¢io
de medidas de protecgdo adicionais ao nivel comunitdrio apli-
céveis as ICE. Este processo ¢ realizado em simultdneo com a
revisdo da presente directiva prevista no artigo 11.°.

4. A Comissio, em colaboragio com os Estados-Membros,
pode elaborar orientagdes metodoldgicas comuns aplicdveis a
realizacio de andlises de risco relativas as ICE. A utilizagdo
dessas orientagdes ¢ facultativa para os Estados-Membros.

Artigo 8.°
Apoio da Comissdo as ICE

A Comissdo deve apoiar, através da autoridade competente do
Estado-Membro, os proprietdrios/operadores das ICE designadas,
facultando-lhes o acesso as melhores praticas e metodologias
disponiveis, bem como acg¢des de formagio e informacdes sobre
0s novos avangos técnicos relacionados com a proteccido das
infra-estruturas criticas.

Artigo 9.°

Informacgdes sensiveis relacionadas com a protecciodas
infra-estruturas criticas europeias

1. Qualquer pessoa que, por forga da presente directiva, trate
informacdo confidencial em nome de um Estado-Membro ou da
Comissdo ¢ sujeita a um procedimento de habilitacdo de segu-
ranca adequado.

Os Estados-Membros, a Comissdo e os organismos de supervi-
sdo competentes asseguram que as informacdes sensiveis rela-
cionadas com a protecgdo das infra-estruturas criticas europeias,
e que sejam transmitidas aos Estados-Membros ou a Comissio,
ndo sejam utilizadas para fins distintos dos da protecgdo das
infra-estruturas criticas.

2. O disposto no presente artigo aplica-se igualmente as in-
formagdes ndo escritas trocadas durante reunides em que sejam
debatidos assuntos sensiveis.

Artigo 10.°

Pontos de contacto para a proteccio dasinfra-estruturas
criticas europeias

1. Cada Estado-Membro deve nomear um ponto de contacto
para a protecgdo das infra-estruturas criticas europeias («ponto
de contacto PICE»).

2. O ponto de contacto PICE coordena as matérias relativas a
proteccdo das infra-estruturas criticas europeias a nivel do Es-
tado-Membro, bem como com outros Estados-Membros e a
Comissdo. A nomeacio de um ponto de contacto PICE ndo
impede a participagio de outras autoridades de um Estado-
-Membro em assuntos relacionados com a proteccio das infra-
-estruturas criticas europeias.

Artigo 11.°
Revisio

A revisdo da presente directiva deve iniciar-se em 12 de Janeiro
de 2012.

Artigo 12.°
Execucio

Os Estados-Membros tomam as medidas necessirias para dar
cumprimento a presente directiva até 12 de Janeiro de 2011
e informam imediatamente a Comissdo desse facto.

Quando os Estados-Membros tomarem essas medidas, estas de-
vem incluir uma referéncia a presente directiva ou ser acompa-
nhadas dessa referéncia aquando da sua publicagdo oficial. As
modalidades dessa referéncia sio aprovadas pelos Estados-Mem-
bros.

Artigo 13.°
Entrada em vigor

A presente directiva entra em vigor no vigésimo dia seguinte ao
da sua publicagdo no Jornal Oficial da Unido Europeia.

Artigo 14.°
Destinatarios

Os Estados-Membros sdo os destinatdrios da presente directiva.

Feito em Bruxelas, em 8 de Dezembro de 2008.

Pelo Conselho
O Presidente
B. KOUCHNER
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ANEXO 1

Lista dos sectores de ICE

Sector

I Energia

Subsector
1. Electricidade Infra-estruturas e instalagdes de producdo e transporte de electri-
cidade, em termos de abastecimento
2. Petréleo Produgido, refinacdo, tratamento, armazenagem e transporte de pe-
tréleo por oleodutos
3. Gas Producdo, refinagdo, tratamento, armazenagem e transporte de gds

por gasodutos

Terminais para GNL

Il Transportes

[ BN B N N

. Transportes aéreos

. Transportes rodovidrios

. Transportes ferrovidrios

. Transporte por vias navegaveis interiores

. Transporte maritimo, transporte maritimo de curta distancia e portos

A identificagdo, pelos Estados-Membros, das infra-estruturas criticas susceptiveis de serem designadas como ICE ¢ efectuada nos termos do
artigo 3.°. Por conseguinte, a lista de sectores de ICE ndo cria, por si s6, uma obrigagdo genérica de designar uma ICE em cada sector.

ANEXO 11

PROCEDIMENTO APLICAVEL AO PSO DAS ICE

O PSO deverd identificar os elementos das infra-estruturas criticas e as solugdes de seguranca que existam ou estejam a ser
implementadas com vista a sua protec¢do. O procedimento aplicdvel ao PSO de uma ICE abrangerd, no minimo:

1. A identificagdo dos elementos importantes;

2. Uma andlise de risco baseada em cendrios de ameaca grave, na vulnerabilidade de cada elemento e nos impactos

potenciais; e

3. A identificagdo, selec¢do e prioridade de contra-medidas e procedimentos, estabelecendo uma distingdo entre:

— Medidas de seguranga permanentes, que identificam investimentos e meios que possam e devam ser utilizados a
qualquer momento. Esta categoria inclui informagdes relativas a medidas gerais, tais como medidas técnicas
(incluindo a instalacdo de meios de detec¢do, controlo do acesso, protecgdo e prevengdo), medidas organizacionais
(incluindo procedimentos de alerta e gestdo de crises) e medidas de controlo e verificagdo, bem como a comu-
nicagdo, sensibilizagdo e formacdo, e ainda a seguranga dos sistemas de informagao;

— Medidas de seguranga progressivas que possam ser activadas consoante o grau de ameaca.
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ANEXO III

Procedimento aplicivel a identificagio pelos Estados-Membros das infra-estruturas criticas susceptiveis de serem
designadas como ICE nos termos do artigo 3.°

O artigo 3.° impde aos Estados-Membros a obrigacdo de identificarem as infra-estruturas criticas susceptiveis de serem
designadas como ICE. Este procedimento deve ser aplicado por cada Estado-Membro segundo a sequéncia adiante
enunciada.

As potenciais ICE que ndo preencham os requisitos de qualquer uma das fases desta sequéncia sdo consideradas «ndo ICE»
e excluidas do procedimento. As potenciais ICE que correspondam as defini¢des sdo submetidas as fases seguintes do
procedimento.

Fase 1

Cada Estado-Membro aplica critérios sectoriais para efectuar uma primeira seleccdo das infra-estruturas criticas dentro de
um determinado sector.

Fase 2

Cada Estado-Membro aplica a defini¢do de «nfra-estrutura critica» constante da alinea a) do artigo 2.° as potenciais ICE
identificadas na Fase 1.

A importincia do impacto serd determinada quer utilizando métodos nacionais de identificacdo das infra-estruturas
criticas, quer remetendo para critérios transversais, ao nivel nacional adequado. Para as infra-estruturas que fornecem
um servico essencial, serdo tidas em linha de conta as alternativas disponiveis e a duracdo da perturbagio/recuperacio.

Fase 3

Cada Estado-Membro aplica o elemento transfronteirico da definicio de ICE constante da alinea b) do artigo 2.° as
potenciais ICE que tenham concluido as duas primeiras fases do procedimento. As potenciais ICE que correspondam a
definicdo transitardo para a fase seguinte do procedimento. Para as infra-estruturas que fornecem um servio essencial,
serdo tidas em linha de conta as alternativas disponiveis e a duragdo da perturbagio/recuperacio.

Fase 4

Cada Estado-Membro aplica critérios transversais as potenciais ICE remanescentes. Os critérios transversais tém em conta
a gravidade do impacto e, no caso das infra-estruturas que fornecem um servico essencial, as alternativas disponiveis e a
duragdo da perturbagdo/recuperagdo. As potenciais ICE que ndo preencham os critérios transversais nio serdo conside-
radas ICE.

As potenciais ICE que tenham concluido todas as fases deste procedimento s6 sdo dadas a conhecer aos Estados-Membros
que por elas possam ser afectados de forma significativa.




